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Nicht zuletzt Enthillungen um Cambridge Analytica,

Bei Fragen zu diesem Memorandum
wenden Sie sich bitte an lhre Kontakt-
person in der Kanzlei oder die nach-

die Panama Papers oder LuxLeaks — medienwirksame
Skandale, die jeweils durch Whistleblower aufgedeckt
wurden — haben eine lebendige 6ffentliche wie wissen-
schaftliche Debatte tiber den Schutz solcher Hinweisge-
ber entfacht. So wird diskutiert, inwieweit Whistleblo-
wer im Spannungsfeld zwischen dem privaten Interesse
am Schutz von vertraulichen Interna und dem 6ffentli-
chen Interesse an der Aufklarung von Rechtsverst6lien
und interner Missstande den ,,Segen der Rechtsordnung
erhalten” und etwa vor arbeitsrechtlichen oder straf-
rechtlichen Konsequenzen geschiitzt werden sollen.

Nach der — bislang nicht harmonisierten — Rechtslage in
den EU-Mitgliedstaaten mussen Whistleblower haufig
mit Sanktionen oder gar Repressalien rechnen. Fur star-
keren Schutz von Whistleblowern sorgt nun eine Richt-
linie der EU, die nach der Verabschiedung durch das
Parlament im April 2019 nun auch von den Mitglied-
staaten im Rat angenommen worden ist.! Die Richtlinie
tritt am zwanzigsten Tag nach ihrer Veréffentlichung im
Amtsblatt der Européaischen Union in Kraft.

Ziel und Regelungsgehalt der Richtlinie, die erforderli-

chen Umsetzungsakte sowie einige praktische Auswirkungen des neuen Hinweisgeber-

schutzes erlautert dieses Alert Memorandum.
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ALERT MEMORANDUM

1. Hintergrund der Whistleblower-Richtlinie

Whistleblower sind Hinweisgeber, also Personen, die
Informationen Uber ein Fehlverhalten, die sie im be-
ruflichen Kontext erhalten haben, innerhalb der be-
troffenen Organisation melden, gegenuber einer Be-
horde anzeigen oder in der Offentlichkeit offenlegen.
Whistleblower berichten ,,aus erster Hand“ uber
Rechtsverstolie (z. B. gegen Unionsrecht) oder andere
interne Missstdnde. Daher spielen sie eine wichtige
Rolle bei der Aufdeckung solcher RechtsverstoRe, der
Abwendung zukiinftiger VerstoRe und damit der ef-
fektiven Durchsetzung des (Unions-)Rechts. Ange-
sichts dessen ist anerkannt, dass Whistleblower auch
oOffentlichen Interessen dienen — und in gewissem
Umfang vor Sanktionen geschiitzt werden missen.
Dennoch sind Whistleblower haufig dem Risiko von
Sanktionen oder — im EU-Sprachgebrauch — Repres-
salien ausgesetzt, etwa in Form von Diskriminierung,
Kindigung, Schadensersatzanspriichen oder gar straf-
rechtlicher Verfolgung.

In der EU ist der Umgang mit Whistleblowern, insbe-
sondere deren Schutz, bislang uneinheitlich geregelt:

In Deutschland gelten vereinzelte Schutzvorschriften,
insbesondere  sektorspezifische Hinweisgebersys-
teme? und allgemeine arbeitnehmerschiitzende Vor-
schriften.> Mit Wirkung ab dem 26. April 2019 trat
eine weitere Regelung hinzu: Das Geschaftsgeheim-
nisgesetz* enthalt in 8 5 Nr. 2 einen Erlaubnistatbe-
stand fir die ,,Aufdeckung* von RechtsverstoRen oder
sonstigem Fehlverhalten, auch wenn die Aufdeckung
mit der Offenlegung von Geschaftsgeheimnissen ein-
hergeht (die nach dem Geschaftsgeheimnisgesetz
grundsétzlich rechtswidrig und strafbar ist, 8§ 4, 23
Geschéaftsgeheimnisgesetz).

2 So im Finanzdienstleistungs-Aufsichtssektor nach
, ferner im Kreditwesensektor nach
sowie nach dem Geldwasche-
gesetz ( und ). Auch der DCGK
( ) sieht fur bérsennotierte Unternehmen vor,
dass diese selbstverpflichtend ein sicheres Meldesys-
tem fiir Whistleblower einrichten.

3 Etwa das MaRregelungsverbot ( ) oder das
aulerbetriebliche ( ) und betriebli-
che Beschwerderecht ( ).

In zehn EU-Mitgliedstaaten, darunter das Vereinigte
Kdnigreich, Frankreich und Italien, besteht umfassen-
der Schutz von Whistleblowern, wahrend die Gbrigen
Mitgliedstaaten nur beschrankten Schutz gewéhren
oder — wie Spanien — (ber keinen normierten Hin-
weisgeberschutz verfligen.® Auch auf EU-Ebene gibt
es bislang lediglich in einzelnen Sektoren detaillierte
Vorschriften zum Schutz von Whistleblowern, insbe-
sondere im Bereich Finanzdienstleistungen.®

An diesen uneinheitlichen Rechtszustand knipft die
EU-Whistleblower-Richtlinie’ (,,die Richtlinie*) an.

2. Ziel, Anwendungsbereich und Regelungsge-
halt der Richtlinie

Als Reaktion auf den derzeit lickenhaften Schutz will
die EU Whistleblower kiinftig besser vor Sanktionen
und Repressalien schiitzen. Ziel ist die Schaffung ef-
fektiver Meldeverfahren, die umfassend Uber die
Madglichkeiten des Hinweisgebens informieren, auf
Meldungen reagieren und abhelfende ,,FolgemafRnah-
men* sicherstellen, sowie von Schutzmanahmen, die
Repressalien gegentber Whistleblowern unterbinden.
Dadurch sollen ginstige rechtliche Rahmenbedingun-
gen geschaffen und Anreize fir das Melden von
Rechtsverstoflen und Missstanden gesetzt werden.
Dies wiederum soll dazu beitragen, insbesondere
Rechtsverstole effektiver aufzudecken — und damit
letztlich zu verhindern.

Der vorgesehene Hinweisgeberschutz erstreckt sich
auf einen in der Richtlinie festgelegten persénlichen
wie sachlichen Anwendungsbereich (siehe unten a.
und b.) und fufRt auf zwei Saulen: (1) der Schaffung
sicherer Meldekandle als vorgelagerter Schutzmecha-
nismus (siehe unten c.) sowie (2) dem nachtraglichen
Schutz vor Repressalien (siehe unten d.).

4 Gesetz zur Umsetzung der Richtlinie (EU) 2016/943
zum Schutz von Geschéftsgeheimnissen vor rechtswid-
rigem Erwerb sowie rechtswidriger Nutzung und Of-
fenlegung ( ).

5 Solche mitgliedstaatlichen Regelungen setzen haufig
EU-Richtlinien um, z. B. nach Art. 71 der Richtlinie

(EV) 2013/36 ( ).
6 Soetwa die Verordnung (EU) Nr. 596/2014 tiber Mark-
missbrauch ( ).

" Richtlinie des Europaischen Parlaments und des Rates
zum Schutz von Personen, die Verstdlie gegen das Uni-
onsrecht melden,
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a. Personlicher Anwendungsbereich: Arbeitneh-
mer, Beamte und sonstige Personen, die Infor-
mationen ,,im beruflichen Kontext* erhalten

Art. 4 der Richtlinie® fasst den personlichen Anwen-
dungsbereich weit, um einen groRtmdglichen Schutz
zu gewdhrleisten. Die Richtlinie schiitzt unter ande-
rem (1) Arbeitnehmer (Art. 45 AEUV), (2) Selbst-
standige (Art. 49 AEUV), (3) Anteilseigner und Mit-
glieder von Verwaltungs-, Leitungs- und Aufsichtsor-
ganen von Unternehmen, (4) bestimmte bei Auftrag-
nehmern und Lieferanten beschaftigte Personen, so-
wie (5) Bewerber im Rahmen des Einstellungsprozes-
ses. Daruber hinaus sind insbesondere ,,Mittler*, die
den Whistleblower bei der Meldung in seinem Ar-
beitsumfeld unterstiitzen, sowie mit dem Whistleblo-
wer verbundene Dritte, fir die die Gefahr von Vergel-
tungsmafRnahmen besteht, vom Schutz der Richtlinie
erfasst (Art. 4 Abs. 4).

b. Sachlicher Anwendungsbereich: meldetaugli-
che VerstdRe gegen Unionsrecht

Nach Art. 2 Abs. 1 unterfallen nur VerstoRRe gegen in
der Richtlinie genanntes EU-Primarrecht bzw. die ge-
listeten Unionsrechtsakte dem sachlichen Anwen-
dungsbereich der Richtlinie. Dazu zahlen Verstole
gegen Rechtsakte unter anderem aus den Bereichen
offentliches Auftragswesen, Finanzdienstleistungen
und Finanzmérkte, Produktsicherheit, Verkehrssi-
cherheit, Umweltschutz, Verbraucherschutz, Wettbe-
werbsrecht, Privatsphare- und Datenschutz.®

Die Mitgliedstaaten werden gemaf Art. 2 Abs. 2 aus-
dricklich erméchtigt, den Anwendungsbereich des
Hinweisgeberschutzes nach nationalem Recht auf
weitere Rechtsakte bzw. Rechtsgebiete zu erstrecken.
Auch die EU selbst behélt sich nachtragliche inhaltli-
che Erweiterungen ausdriicklich vor (vgl. Art. 27
Abs. 3; Erwégungsgrund (106)).

Erforderlich ist gemal Art. 6 Abs. 1 lit. a) in allen
Fallen, dass der Whistleblower im Zeitpunkt der Mel-
dung hinreichenden Grund zu der Annahme hat, dass
die von ihm gemeldete Information zutreffend ist und
in den Anwendungsbereich der Richtlinie bzw. deren
nationaler Umsetzung fallt.

8 Normverweise ohne Zusatz beziehen sich auf den
Richtlinientext vom 25. September 2019 (Fn. 7).

% Vollstandige Aufzahlung in Art. 2 Abs. 1.

C. Meldekandle: dreigliedriges Meldesystem

Die Richtlinie schafft ein dreigliedriges Meldesystem.
Danach kann sich der Whistleblower auf der ersten
Stufe an betriebsinterne Meldestellen wenden, auf der
zweiten Stufe eine zustdndige staatliche Stelle ein-
schalten und auf der dritten Stufe den Weg an die Of-
fentlichkeit beschreiten. Fir alle Meldekanéle gilt
nach Art. 16 ein ,Vertraulichkeitsgebot“, vor allem
der Schutz der Identitat des Hinweisgebers.

Zwar sollen sich die Mitgliedstaaten dafiir einsetzen,
dass Whistleblower zunéchst bevorzugt interne Ka-
néle nutzen, wenn dem Verstol? damit wirksam be-
gegnet werden kann und keine Repressalien zu be-
flrchten sind (Art. 7 Abs. 2). Allerdings ist diese
Vorgehensweise nicht zwingend; dem Whistleblower
steht es nach Art. 10 frei, unmittelbar auf (externe) be-
hordliche Kanale, also die zweite Stufe, zurtickzugrei-
fen (weswegen das nun beschlossene System kein
echtes Drei-Stufen-Modell ist). Die genaue Ausge-
staltung des Stufenmodells war im Gesetzgebungs-
verfahren bis zuletzt umstritten. So vertraten Kom-
mission und Rat den Standpunkt, vor der Kontaktie-
rung externer Stellen miissten zundchst interne Mel-
dekandle bemiht werden. Das Parlament hielt dage-
gen, der Whistleblower misse echte Wahlfreiheit ha-
ben. Der finale Richtlinientext bietet insoweit eine
Kompromisslosung. Den Gang an die Offentlichkeit
(auf der dritten Stufe) dirfen Whistleblower aber auch
nach der Kompromissldsung nur bei Vorliegen beson-
derer Voraussetzungen beschreiten.

Im Einzelnen:

Erste Stufe: Art. 8 und 9 regeln die Einrichtung der in-
ternen Meldekanéle und das interne Meldeverfahren.
Davon betroffen sind geméal Art. 8 Abs. 1 alle Orga-
nisationen des privaten wie Gffentlichen Sektors.®
Interne Hinweisgebersysteme miissen grundsatzlich
nur fur eigene Arbeitnehmer bereitgestellt werden,; sie
konnen jedoch auch Dritten gegentiber ge6ffnet wer-
den (Art. 8 Abs. 2). Zur Einrichtung interner Melde-
kandle und entsprechender Verfahren verpflichtet
sind insbesondere (1) Unternehmen mit mehr als 50

10" Die Vorgaben, die die Richtlinie Akteuren des 6ffentli-
chen Sektors macht, insbesondere Behdérden, sind nicht
Gegenstand dieses Alert Memorandum.
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Arbeitnehmern sowie (2)in der Finanzdienstleis-
tungsbranche tatige Unternehmen unabhangig von
der Beschéaftigtenzahl (Art. 8 Abs. 3, 4). Der Whist-
leblower erhalt jeweils eine Eingangsbestatigung sei-
ner Meldung, ihm wird Vertraulichkeit zugesichert
und ihm steht eine Benachrichtigung innerhalb von
drei Monaten dartber zu, wie mit seiner Meldung ver-
fahren wurde bzw. welche ,,FolgemalRnahmen* er-
griffen wurden (Art. 9).

Zweite Stufe: Art. 10 bis 14 regeln die Bereitstellung
externer Meldekanéle. Nach Art. 11 Abs. 1 bestim-
men die Mitgliedstaaten die zustdndigen Behdtrden
und stellen sicher, dass diese unabhéngige Hinweis-
gebersysteme einrichten. Zu diesem Zweck sollen die
Mitgliedstaaten die Behérden mit den notwendigen
Mitteln ausstatten. Auch im Rahmen des externen
Meldekanals muss die zustdndige Behorde dem
Whistleblower innerhalb von sieben Tagen den Ein-
gang seiner Meldung bestatigen und ihn grundsatzlich
innerhalb von drei Monaten Uber die getroffenen Fol-
gemalinahmen informieren (Art. 11 Abs. 2). In Baga-
tellfallen kann die zustandige Behdrde ,,nach ord-
nungsgemaler Prufung des Sachverhalts” von Folge-
maRnahmen absehen (Art. 11 Abs. 3).

Dritte Stufe: Schliellich regelt Art. 15 die Mdglich-
keit, unter bestimmten Voraussetzungen Verstofie un-
mittelbar 6ffentlich zu machen (,,Offenlegung*). Da-
nach ist die Offenlegung grundsatzlich nur dann zu-
lassig, wenn (1) eine vorherige interne oder externe
Meldung innerhalb von drei Monaten zu keiner ange-
messenen Reaktion geflhrt hat oder wenn (2) fiir den
Whistleblower hinreichender Grund zu der Annahme
besteht, dass (a) der zu meldende Verstol} eine Gefahr
flir das offentliche Interesse darstellt (z. B. irreversib-
len Schaden befurchten lasst) oder dass (b) im Fall ei-
ner externen Meldung Repressalien zu beflirchten wa-
ren oder geringe Aussichten bestehen, dass wirksam
gegen den VerstoRR vorgegangen werden konnte (z. B.
weil die Behorde in den VerstoR verwickelt ist oder
der Aufdeckung entgegenstehende Interessen ver-
folgt).

d. Nach dem Hinweis: Schutz vor Repressalien

Art. 19 verpflichtet die Mitgliedstaaten, die notwen-
digen MalRnahmen zu ergreifen, um ,,jede Form von
Repressalien“ gegentiber Whistleblowern auszu-
schlieBen. Als mogliche Repressalien nennt Art. 19
unter anderem die Suspendierung, Kiindigung oder

Herabstufung des Whistleblowers, die Versagung ei-
ner Beforderung, Umgestaltungen des Arbeitsalltags,
negative Leistungsbewertungen sowie Notigung,
Mobbing, Einschichterung und Diskriminierung.
Zum Schutz vor den genannten Repressalien missen
die Mitgliedstaaten nach Art. 20 sicherstellen, dass
(potenzielle) Whistleblower Zugang zu Informatio-
nen und zu effektiver Hilfe durch die zustdndigen Be-
horden erhalten. Zudem sollen Whistleblower unter
bestimmten Voraussetzungen rechtliche und finanzi-
elle Hilfe in Anspruch nehmen kénnen.

Begrenzt wird der Schutz von Whistleblowern jedoch
insoweit, als die Beschaffung von Informationen im
Zusammenhang mit der Meldung weiterhin straf-
rechtliche Verantwortlichkeit ausldsen kann, wenn in
der Beschaffung der Information (oder dem Zugang
zu ihr) eine eigenstandige Straftat liegt, wie Art. 21
Abs. 3 Klarstellt. Gleichzeitig soll die bewusste Ver-
breitung falscher Hinweise wirksam, angemessen und
»abschreckend* sanktioniert werden (Art. 23 Abs. 2).
Art. 22 Abs. 1 bestimmt, dass Whistleblower — nicht
zuletzt bei der Verfolgung wegen eigener Rechtsver-
stoRe — wirksamen Rechtsschutz und ein faires Ver-
fahren erhalten.

Andererseits sollen die Mitgliedstaaten nach Art. 23
Abs. 1 ,wirksame, angemessene und abschreckende
Sanktionen* insbesondere gegen Personen festlegen,
die Meldungen von Whistleblowern behindern oder
Repressalien gegenliber Whistleblowern ergreifen.
Zudem regelt Art. 24, dass die Rechte und Schutz-
malnahmen, die die Richtlinie Whistleblowern ein-
rdumt, in keiner Weise, auch nicht im Rahmen eines
Beschéftigungsvertrags, abbedungen oder einge-
schrénkt werden dirfen.

3. Umsetzung der Richtlinie

Der nationale Gesetzgeber muss die Richtlinie inner-
halb von zwei Jahren nach deren Inkrafttreten umset-
zen (Art. 26 Abs. 1). Fir Rechts- und Verwaltungs-
vorschriften, die der Schaffung interner Meldekanale
bei juristischen Personen mit 50 bis 249 Arbeitneh-
mern dienen, betrégt die Umsetzungsfrist vier Jahre.

Es bleibt abzuwarten, ob der deutsche Gesetzgeber
etwa von der Moglichkeit Gebrauch machen wird,
den Hinweisgeberschutz auf VerstdRe gegen rein na-
tionales Rechts zu erweitern. Jedenfalls werden die
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mitgliedstaatlichen Umsetzungsakte vorsehen, wel-
che MaRnahmen private Wirtschaftsteilnehmer, die in
den Anwendungsbereich der Richtlinie fallen, zu er-
greifen haben. Nach der Richtlinie kénnen Unterneh-
men ihre Meldesysteme entweder durch eine speziell
dafur geschaffene interne Abteilung einrichten und
verwalten oder einen externen Dritten mit der Einrich-
tung und dem Betrieb des Meldesystems beauftragen
(Art. 8 Abs. 5). Zu beachten ist, dass kleinere Unter-
nehmen mit 50 bis 249 Mitarbeitern miteinander ko-
operieren durfen, um Ressourcen zur Entgegennahme
und Untersuchung von Meldungen zu teilen (Art. 8
Abs. 6).

4. Einordnung und Ausblick

Angesichts des derzeit uneinheitlich geregelten und
mitunter als unzureichend empfundenen Schutzes von
Whistleblowern ist die Richtlinie grundsétzlich als
sachgerecht zu bewerten.

Unternehmen haben in der Regel ein eigenes Interesse
daran, Missstande im Unternehmen aufzudecken —
nicht zuletzt aus Compliance-Grinden. Der Schutz
von Whistleblowern liegt daher letztlich auch im Un-
ternehmensinteresse.  Auch wenn sich ,,unterneh-
mensburokratische Lasten” und Umsetzungsschwie-
rigkeiten nicht ausschlielen lassen: Ein funktionie-
rendes Hinweisgebersystem bietet zugleich groRe
Chancen und Vorteile fur betroffene Unternehmen.
Neben der Mdglichkeit, eine reflektierende und re-
flektierte Unternehmenskultur zu schaffen und zu for-
dern, dirfte die Umsetzung der Richtlinie es ermdgli-
chen, bekannt gewordenen Vorwirfen durch Einlei-
tung betriebsinterner Untersuchungen effizient nach-
zugehen, mit RechtsverstoRen transparent und konse-
quent umzugehen und diesen in Zukunft besser entge-
genzuwirken. Das schafft Vertrauen in Compliance-
Strukturen, wodurch betroffene Unternehmen in der
offentlichen Wahrnehmung erheblich an Ansehen ge-
winnen kdnnten.

Inwieweit die Richtlinie ihrem Zweck des einheitli-
chen und effektiven Schutzes von Whistleblowern tat-
séchlich gerecht werden wird, wird mal3geblich von
der Umsetzung durch die Mitgliedstaaten abhangen.
Hierbei steht den Mitgliedstaaten — wie so oft — ein
gewisser Gestaltungsspielraum zur Verfigung, und
nach oben hin sind wegen der geschaffenen Mindest-
harmonisierung keine Grenzen gesetzt.

Ungeachtet dessen ist betroffenen Unternehmen an-
zuraten, sich zeitnah mit der Thematik auseinander-
zusetzen und friihzeitig entsprechende VVorkehrungen
zur Implementierung zu treffen. Auch fur Unterneh-
men, die bereits ber ein Hinweisgebersystem verfi-
gen, empfiehlt sich die Uberprifung, ob dieses den
neuen Vorschriften, z. B. hinsichtlich der Vertraulich-
keit der Identitat des Whistleblowers, der Gewéhrleis-
tung des Datenschutzes und der vorgesehenen Fristen,
genugt.
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